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Resumen

En este articulo, el autor analiza las dificultades que existen en el ciberespacio,
debido a sus propias caracteristicas y a la falta de una regulacién internacional
integral para la atribucibn de ciberataques, asi como para responder
adecuadamente a los intentos por danar o destruir los sistemas de comunicacidn,

mando y confrol por parte de actores perversos.

Introduccion

En el presente siglo, el ciberespacio es considerado como un elemento esencial en
la vida de millones de personas alrededor del mundo. A través y dentro del
ciberespacio se realizan operaciones esenciales para el desarrollo econdémico, la
actividad politico-social, la seguridad, la produccidon industrial, la préctica

democrdtica y la proteccion de las infraestructuras criticas de un Estado.

Sin embargo, al ser un espacio de dominio y competencia, el ciberespacio se ha
convertido en una herramienta y medio pararealizar actividades ilegales, con cierto
nivel de impunidad, debido a la falta de una regulaciéon de los actos violentos y de

guerra cometidos por medio del ciberespacio.

A fin de exponer lo anterior, el andlisis integra cuatro secciones que detallan los
pormenores del ciberespacio, identifican los elementos que clasifican a un evento
adverso como ciberataque, la dificultad de responderlo, y exponen la necesidad

de un marco legal para la preservacion de la paz y seguridad en el ciberespacio.
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Caracteristicas del ciberespacio

El ciberespacio es un dmbito de la guerra, en el cual los Estados del mundo buscan
hacerse con la supremacia, diferencidndose de los otros dmbitos bélicos por su
alcance global, velocidad e impacto. El ciberespacio se caracteriza por ser un
espacio creado por el hombre, tener un cardcter global, tener al internet como
elemento central, ser una tecnologia de doble uso, ser un medio para realizar
ataques de forma andnima, tener importancia geopolitica, no respetar conductas
internacionalmente aceptadas vy, dificultar la atribucion de las acciones.

El ciberespacio es un lugar creado por el hombre y para el hombre, ya que es
donde, de manera colectiva, confluyen las actividades diversas de la sociedad,
arropando las fransacciones, relaciones y pensamiento de todos aquellos usuarios
gue se conectan. El ciberespacio no tiene fronteras al ser una abstraccién de la
mente humana, el cual tiene un alcance global y elementos tangibles e intangibles
que permiten la representacion del mundo material en un espacio virtual.

El ciberespacio no estd regulado por el Derecho Internacional Humanitario debido
a su aparicion reciente. Sin embargo, el impacto negativo de los ciberataques y la
capacidad destructiva de las ciberarmas han ido en aumento; por lo tanto, los
Estados que los utilicen como medios de defensa y ataque deben hacerlo con
plena consideraciéon de los Convenios de Ginebra.

La atribucion de las acciones violentas es una tarea lenta y dificil en el ciberespacio
debido a las caracteristicas técnicas y organizacionales, la naturaleza del
ciberataque, la configuracion del internet y los avances tecnoldgicos. A pesar de
ello, existen esfuerzos internacionales para garantizar la atribucidn precisa de los
actos y demostrar la ilegalidad del acto.

El ciberespacio es considerado como un Global Common. En 1996, John Perry
Barlow redacto la Declaracion de Independencia del Internet para convencer a los
gobiernos de no asumir soberania alguna sobre el ciberespacio. Poco después, el
ciberespacio se convirtié en el Ultimo de los Global Commons, justo por ser un
espacio virtual creado por el hombre con utilidad comuin en donde la informacidén
es el principal activo.

El ciberespacio tiene una importancia geopolitica. Bajo las condiciones de
hiperconectividad y competencia internacional por dominar el ciberespacio,
controlarlo es vital para la obtencién, preservacion e incremento del poder que

ostenta un Estado. Hoy, el ciberespacio, junto con las tecnologias de la informacién,
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son activos estratégicos para los gobiernos del mundo ya que, quien controle el
ciberespacio, se hard con el control del mundo. Esto ha generado cambios en las
politicas de seguridad nacional, doctrinas militares e investigaciones académicas
gue buscan establecer modelos de ciber soberania.

El ciberespacio es una herramienta de doble uso. Al ser un dmbito en donde se
busca un dominio y se enfatiza la competencia, el ciberespacio no solamente sirve
para readlizar actividades no lesivas, sino también se ha convertido en una
herramienta y medio para causar dano, robar, estafar, atacar, interrumpir,
sorprender, manipular, mentir y asesinar. Irénicamente, el ciberespacio sirve tanto
para lograr la conciliacién, el desarrollo y la paz, como para motivar el conflicto, el
atraso y la guerra.

En resumen, las caracteristicas del ciberespacio lo convierten en un espacio Unico,
con potencial para generar dano por medio de un ciberataque. La no atribucion
abre la puerta a que los actores utilicen el ciberespacio con impunidad en beneficio
de sus objetivos geopoliticos. Por consiguiente, regular las actividades u
operaciones y establecer penas en caso de hacer mal uso de sus capacidades en

perjuicio de terceros es una accidn impostergable.

En qué condiciones se sufre un ciberataque

A pesar de que la palabra “ciberataque” es utilizada para referirse a eventos
adversos que atentan confra los sistemas computarizados de mando, control y
comunicaciones, no fodos deben ser considerados como un ciberataque. El
objetivo final y los actores de un hackeo de gran envergadura serdn los elementos
que definan la clasificacién del evento adverso como un ciberdelito o un
ciberatague. Diferenciar con eficacia, permitird avanzar en la construccidon de un
marco legal internacional que regule los ciberataques y el uso de la fuerza para
responder en dicha situacion.

En ofras palabras, si el hackeo, realizado por un delincuente o grupo delictivo, tiene
como objetivo principal fomar ventaja de las vulnerabilidades del sistema financiero
y robar dinero de cuentas bancarias, ha de ser fipificado como fraude o robo, a
menos que el marco legal de los Estados determine algo diferente, o se identifique
con precision que un Estado es el actor o patrocinador de dicho acto. Si un grupo
terrorista logra tomar el control de instalaciones estratégicas o infraestructura critica

provocando un sabotaje, dicho evento debe ser catalogado/castigado, ya sea
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como acto fterrorista o sabotgje; sin embargo, si un Estado readliza una
ciberoperacion con pleno conocimiento de causa y un objetivo politico-estratégico
en contra de los sistemas computarizados de ofro Estado, debe de considerarse
como un ciberataque, acto de guerra o acto de agresion.

Siendo la agresidon la manifestaciéon mds evidente del uso de la fuerza entre Estados
y la principal amenaza para la seguridad internacional, es aceptable una respuesta
armada, en legal y legitima defensa. Es en el caso de agresion entre Estados, que
se puede hablar de un ciberataque vy justificar el uso de la fuerza como medio de
defensa. Lo anterior se fundamenta en el Derecho Internacional Humanitario, el cual
establece que los Estados son los Unicos actores que hacen uso de la fuerza en
defensa de sus intereses cuando la soberania, supervivencia, permanencia e
infegridad del Estado se encuentfran en riesgo.

Limitar el derecho a hacer la guerra y lanzar ciberataques es algo que permite
distinguir entfre “aquello que atenta contra la seguridad publica™ y “un ataque ala
seguridad nacional”, para dar debida y legitima respuesta. Sin embargo, en el
contexto actual de operaciones clandestinas, enfrentamientos indirectos, uso de
apoderados (proxies) para hacer la guerra, confratos con empresas de seguridad
militar privada, mayor participacion de la iniciativa privada en operaciones
militares, empleo del ciberespacio como campo de batalla, uso intensivo de
tecnologia en la guerra y dependencia en sistemas computarizados, se evidencia
que existe una zona gris en donde se superponen ambas seguridades, se dificulta la
atribucién de los ataques, se diluye la diferencia entre paz/guerra, se recurre a
actores no estatales, y se justifican medidas no convencionales para realizacion y la
solucion de conflictos.

Esta zona gris es particularmente Ut en el ciberespacio ya que, por las
caracteristicas de los ciberataques, es dificil atribuilos con precision. Los
ciberataques son un fendmeno relativamente nuevo y una amenaza para la
seguridad nacional e internacional que deja poco espacio de maniobra legal a los
Estados que los sufren. Nadie sabe codmo serd el proximo ciberataque, pero se prevé
que serd mds complejo, persistente, automatizado, dirigido, personalizado,

adaptable, evasivo, furtivo, disruptivo y peligroso.
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La dificultad para responder a un ciberataque: Caso SolarWinds

El hackeo sufrido por SolarWinds Inc. ha revivido el debate existente sobre cémo
responder a un ciberataque. Debido a la magnitud y alcance del hackeo contra
SolarWinds la sociedad estadounidense -con toda ldégica, pero escasa reflexiéon-,
pide que se contraataque con toda la fuerza del Estado. En un sentido, la respuesta
demanda que todo aquel que ose atacar a los Estados Unidos (EE. UU.) reciba la
fuerza de sus armas en respuesta, implementado la “Ley del Talidon”. De esta forma,
se obtendria una defensa inicial basada en la disuasion y el miedo. Sin embargo, la
reaccion del gobierno estadounidense requiere consideraciones precisas y
meditadas. Si bien EE. UU. destaca por su diverso, letal y completo ciberarsenal,
también es evidente que su vulnerabilidad mds importante es la combinaciéon de la
hiperconectividad y la dependencia digital que experimenta. Estratégicamente, el
gobierno de EE. UU. reconoce que debe atender la fragilidad de la ciberdefensa si
desea salir victorioso de un ciberconflicto. EE. UU. no puede utilizar su ciberpoder sin
garantizar que la escalada de violencia virtual y cibernética cause un mayor dano
a su enemigo. Eso requiere una defensa infalible que, en el contexto actual, no es
viable.

De hecho, el presidente electo Joe Biden tiene claro que “una buena defensa no
es suficiente”, y declaré que es preciso interrumpir y disuadir a los potenciales
adversarios de atreverse siquiera a lanzar un ciberataque, insinuando que tomard
acciones ante dichos ciberasaltos. Las palabras de Biden, de alguna forma,

sugieren la ofensiva como la mejor defensa.

Regulacion de las operaciones en el ciberespacio

La necesidad de una regulacién clara, concisa y precisa de las actividades de los
diferentes actores en el ciberespacio ha sido evidenciada con la ocurrencia de
eventos adversos y daninos para algunos actores estatales y no estatales, que se
han visto maniatados para responder eficazmente. Los eventos adversos incluyen
actos de ciberespionaije, filtraciones de informacién, ciberataques personalizados y
actos de revancha o demostracion de fuerza. A contfinuacidon, se muestran

ejemplos representativos de actos que fransgreden la ley utilizando el ciberespacio:

—  Elhackeo contra la compania SolarWinds, supuestamente por hackers rusos, ha

reavivado el debate sobre la falta de regulacion y, por ende, certeza de las
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operaciones en el ciberespacio. Esto vuelve a ser un tema de debate, después
de 24 anos del ciberataque del grupo conocido como Moonlight Maze en
confra de agencias gubernamentales y universidades de renombre. Dicho
evento es considerado como “el primer ciberataque de espionaje coordinado
con alcance mundial”, logrando robar informacién clasificada y quedar, sin
embargo, impune.

— En el terreno de las filtraciones de informacién sensible, Edward Snowden es el
ejemplo mds evidente de las amenazas internas existentes para las companias.
Aungue Snowden revelé informacidn sobre los programas de espionaje e
intervencion estadounidenses, no dio mayores detalles sobre las herramientas o
métodos que utilizan para su implementacion y/u operacidén. En tal sentido, no
hubo repercusiones contra el gobierno de EE. UU., pero si contra Snowden.

— Los casos de Stuxnet y Saudi Aramco. En el primero, EE. UU. e Israel utilizaron al
Stuxnet —troyano considerado como la primera ciberarma- para interrumpir o
detener el programa nuclear irani. Fue el ciberataque que rompid el Rubicdn
Digital, inicié con la carrera de ciberarmamentos, y cambid la forma de hacer
la guerra. De hecho, en respuesta al ciberatague con Stuxnet, Irdn borrd la
informacién de miles de computadoras de la Compania Saudi Aramco
inferrumpiendo todas sus actividades. Ambos eventos quedaron sin castigo a

pesar de los danos e inconvenientes causados.

Las lecciones aprendidas del ciberespionaje contra SolarWinds, de ciberataques
como el Stuxnet y de filtfraciones de informacién como la de Edward Snowden,
dejan en claro que las operaciones en el ciberespacio funcionan con pocas reglas
de conducta aceptadas infernacionalmente. El ciberespacio, como alguna vez lo
dijo el presidente Obama, es “el salvaje Oeste” o un territorio sin ley, donde
convergen las acciones de gobiernos, terroristas y companias de tecnologia,

poniendo a prueba las fronteras de la legalidad con pocas o nulas repercusiones.

Conclusiones

Bajo las condiciones de hiperconectividad y dependencia en el ciberespacio,
existen multiples detalles de operacién y funcionamiento que requieren la urgente
atencion por parte de los gobiernos si se quiere evitar que el libre acceso al

ciberespacio vy la dificultad de atribuciéon de actos violentos e ilegales, permitan



Ciberespacio: ¢El Salvaje Oeste?
26 de enero de 2021 - Centro de Estudios Estratégicos del Ejército del Peru
/]

creer que no existe diferencia enfre actos de ciberseguridad puUblica y de
ciberguerra, ni un control sobre la adquisicién de las ciberarmas.

El ciberespacio es el quinto dmbito de la guerra y, en consecuencia, se debe
modificar el marco juridico internacional vigente para incluir la reglamentacion de
las ciberoperaciones y ciberataques. El ciberespacio no puede ni debe ser un
territorio sin regulacién sobre su empleo como medio para causar dano o realizar
actos de guerra, ya que la impunidad resultante motivaria que nuevos actores se
incorporen al cibercrimen, la violencia escale y los actos de uso ilegitimo de la fuerza
queden sin castigo. gHasta cudndo la comunidad internacional lo seguird

permitiendo?
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