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Resumen

La pandemia de la COVID-19 ha intensificado la evolucion de la geopolitica global,
convirtiendose la tecnologia digital emergente en su centro de gravedad. La falla
de politicas v de estrategias de ciberseguridad para enfrentar las vulnerabilidades
de la libertad de expresion en el ciberespacio, el uso de la Inteligencia Artificial, las
comunicaciones inaldmbricas 5G, las infraestructuras criticas, la ciber diplomacia, las
criptomonedas, asi como la tecnologia de la nube para almacenar v usar la data son
[uentes importantes de amenazas v retos para la ciberseguridad en América Latina.
Esta situacion ha creado grandes oportunidades para el sector de la ciberseguridad a
fin de responder al incremento de ataques en el ciberespacio, incluyendo un creciente
niimero de negocios que requieren dichos servicios. En este contexto, en este articulo se
analiza -politica y estratégicamente- las amenazas, retos v oportunidades que presenta
la ciberseguridad en América Latina.

Palabras clave: Tecnologia Digital, Emergente y Convergente, Politica, Estralegia,
Ciberseguridad.

Introducciéon

La pandemia de la COVID-19 ha intensificado la sostenida evolucion de
la geopolitica global, convirtiéndose la tecnologia digital emergente en
su centro de gravedad. Una combinacion de regulaciones y amenazas
crecientes estan definiendo el panorama de la seguridad tecnoldgica, lo que
estimula la necesidad de un mayor esfuerzo educativo parala comprension
de la ciberseguridad y la colaboracion de las organizaciones publicas
y privadas. Por ello, en este articulo se analizan, desde el punto de vista
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politico y estratégico, ocho areas fundamentales (la libertad de expresion, la
Inteligencia Artificial, la tecnologia de comunicaciones inalimbricas 5G, las
infraestructuras criticas, el sistema de adquisicion, supervisién y control
de data - SCADA, la ciber diplomacia, las criptomonedas y la tecnologia
de la nube) que describen el panorama de la ciberseguridad, asi como las
preocupaciones, retos y oportunidades para estos procesos en América
Latina.

Por una parte, la libertad de expresion es un pilar fundamental de la
democracia liberal en Occidente. El uso de las redes sociales ha impactado
en forma disruptiva este derecho, con serias consecuencias sobre la
estabilidad de dicho ejercicio democratico. Igualmente, los avances en
Inteligencia Artificial (IA) en el campo de la seguridad y defensa obligan
a conocer y entender los alcances actuales de esta tecnologia, ya que su
desconocimiento puede resultar en desaciertos de funcionalidad, asi como
la pérdida de oportunidades de empleo efectivo en ciberseguridad.

Por otra parte, la quinta generacion (5G) de tecnologias de comunicaciones
inalambricas aumenta la velocidad de transferencia de datos y mejora el
ancho de banda. En el campo militar, la tecnologia 5G podria mejorar la
inteligencia, vigilancia y reconocimiento (ISR), habilitar nuevos métodos
de comando y control (C2), y racionalizar los sistemas logisticos para una
mayor eficiencia. Sin embargo, todo ello requiere conocer y entender sus
fortalezas y vulnerabilidades para asegurar el uso competente y seguro de
estas capacidades. Adicionalmente, las infraestructuras criticas abarcan
una gran variedad de aspectos funcionales del Estado, tales como plantas
eléctricas, sistemas industriales y de salud, transito terrestre, aéreo v
maritimo, y el sistema economico y financiero. No obstante, a medida
que se vuelven mas vulnerables a los ataques ransomware cibernéticos,
su proteccion se inicia con el disefio de politicas e implementacién de
estrategias de ciberseguridad para la proteccion del pais.

Asimismo, el Sistema SCADA es una arquitectura de softwarey hardware para
la adquisicion, supervision y control de datos en tiempo real, empleado en
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procesos industriales, comerciales e institucionales. Los ataques al sistema
SCADA proliferan a escala global, siendo una de las mayores preocupaciones
en la region. De igual manera, el nuevo dominio cibernético se ha
convertido en un escenario de confrontacion constante entre individuos
y entre naciones. Por ello, la ciber diplomacia es una herramienta reciente
que debe ser conocida y utilizada paralograr los objetivos de la gobernanza
global del ciberespacio.

En ese contexto, la criptomoneda es uno de los motores de los nuevos
modelos financieros y econémicos que se esta convirtiendo en una de
las prioridades de los paises y organizaciones. Las criptomonedas y la
operacion de este novedoso sistema monetario digital son desconocidas
por la mayoria de las autoridades encargadas del diseno e implementacion
de politicas y estrategias publicas. Ademas, la tecnologia de la nube es
una fuente importante de amenazas a la ciberseguridad, siendo cada vez
mas dificil proteger los datos que en ella se almacenan. En consecuencia,
las autoridades encargadas de las politicas y estrategias necesitan, con
premura, una seria formacion para conocer y comprender el empleo
eficiente de esta tecnologia en el marco de la ciberseguridad.

Por consiguiente, la agenda de ciberseguridad en las sociedades
democraticas de América Latina exige el decidido esfuerzo y compromiso
de sus lideres para el desarrollo de las debidas politicas y estrategias. En ese
sentido, en este articulo se analizan los aspectos decisivos para el ejercicio
de la gobernanza del ciberespacio a través de la cooperacion regional en
los ambitos de ciberseguridad, siendo una importante contribucion al
desarrollo y bienestar de la regiéon en el marco del estado de derecho y de
la democracia liberal.

La Libertad de Expresién y las Redes Sociales en el Ciberespacio
Latinoamericano

La tendencia a la vigilancia de las comunicaciones en internet y telefonia
sin restricciones legales por parte del gobierno y la falta de una supervision
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legal efectiva son parte de una batalla continua en los paises de América
Latina. Las capacidades y tecnologias de vigilancia se estan volviendo mas
intrusivas y predominantes, rodeadas de una cultura de secretismoy puntos
de vista arraigados en el uso abusivo del poder gubernamental, lo cual esta
enfrentando la seguridad con la privacidad. Esta situacion ha generado
la creciente resistencia de la sociedad contra la vigilancia biométrica del
gobierno y la desconfianza a las autoridades. Un claro ejemplo han sido
los reiterados intentos, en el ano 2021, de obligar a las personas a dar sus
datos biométricos para acceder alos servicios de telefonia movil en México,
Paraguay y Colombia, con una fuerte oposicion de la sociedad civil.

Al respecto, en México, la Suprema Corte de Justicia suspendio
indefinidamente la creacion del Padrén Nacional de Usuarios de Telefonia
Movil (un registro nacional de usuarios de moviles asociado a sus datos
biométricos) luego de que la agencia federal encargada de implementar
el registro presentara una demanda constitucional, afirmando su deber
de garantizar los derechos de los usuarios a la intimidad, la proteccion
de datos y el acceso a la informacién.! En Paraguay, el proyecto de ley que
obligaba a los usuarios a registrar sus datos biométricos para habilitar un
servicio de telefonia movil fue rechazado por una comisién parlamentaria
y esta detenido en el Congreso desde entonces.> Mientras, en Colombia,
la Fundacién Karisma subrayo, en octubre de 2021, que los apagones de
Internet y la censura y vigilancia en linea violan el derecho a protestar en
linea.’ En medio de esta agitacion, Electronic Frontier Foundation ha reunido
un conjunto de recursos para ayudar a las personas a navegar con seguridad
digital en entornos de protesta.+

1 Juan Omar Fierro, “La Suprema Corte Confirma La Suspension Indefinida Del Panaut”, Proceso, (20
de octubre de 2021), https://www.proceso.com.mx/nacional/2021/10/20/la-suprema-corte-confirma-
lasuspension-indefinida-del-panaut-274293.html.

2 Sistema de Informacion Legislativa, “Ficha Técnica del Expediente”, Congreso Nacional, (11 de mayo
de 2021), hitp://silpy.congreso.gov.py/expediente/123507.

3 Carolina Botero y Juan Pablo Parra, “Guns versus cellphones”, Fundacion Karisma, (Septiembre de
2021), https://web.karisma.org.co/guns-versus-cellphones/.

4 Veridiana Alimonti y Shirin Mori, “#ParoNacionalColombia and Digital Security Considerations
for Police Brutality Protests”, EFF, (19 de mayo de 2021), hitps:/www.eff.org/deeplinks/2021/05/
paronacionalcolombia-and-digital-security-considerations-police-brutality-protests.
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El “patrullaje” de la policia colombiana en la web también ha reforzado
las preocupaciones sobre su naturaleza invasiva. Karisma sefiala que una
resolucion de la policia colombiana del afio 2015 que autoriza el “patrullaje
cibernético” por parte de las fuerzas del orden, no tiene claro su alcance,
procedimientos, herramientas y limites especificos.’ Asimismo, el
informe del Ministerio de Defensa de Colombia de junio de 2021 sobre las
actividades durante el paro nacional, indica que el patrullaje digital sirvid
para detectar ciberamenazas, perfilar personas sospechosas y actividades
relacionadas con actos de wvandalismo, y combatir lo que el gobierno
consideré desinformacion en linea. En este tltimo caso, el ciberpatrullaje
se combind con una disputa narrativa acerca de la verdad de informes,
imagenes y videos sobre el uso excesivo de la fuerza policial, atrayendo la
atencion nacional e internacional.®

Aunque en algunos paises hay ciertos avances legislativos, persisten temores
en cuanto al marco regulatorio, la privacidad yla libertad expresion. Uno de
estos ejemplos ha sido el proyecto legislativo 2630/2020 de Brasil, llamado
proyecto de ley de noticias falsas, que continu6 debatiéndose en el Congreso
de la Republica durante el ano 2021.7 Al respecto, los grupos de la sociedad
civil y activistas brasilenos se mantuvieron firmes en su oposicion ala regla
de trazabilidad, la cual obliga a las aplicaciones de mensajeria instantanea a
retener masivamente la cadena de comunicaciones reenviadas, socavando
las expectativas de privacidad de los usuarios, asi como las garantias y
principios de cifrado de extremo a extremo. Sin embargo, el mandato de
rastreabilidad se elimind en la dltima version del proyecto de ley, aunque
los peligros para la privacidad permanecen en otras disposiciones.

5  Ministerio de Defensd \Iduondl “Resoluuon No. 05839”, Polzcza Nacional de Colombia, (31 de

diciembre de 2015), hitps: . 2 ? /
6  Ministerio de Defensa Nacional, “]ntormc Del Sector Defensa: (,arantlas a la Manifestacion
Pd(,lfl(,d\ Control de \cuones\lolentds (g de junio de 7021) hln)s [WWW. ])()ll(ld 2ov.co/sites/ (lddull

violentas_-_28 de_abril_a_4_de_junio_de_2021_20210609_vf.pdf.

7 Observatorio Latinoamericano de Regulacion Medios y Convergencia, “Proyecto de ley de Fake
News de Brasil tiene nuevo texto y sera votado en breve”, (1 de noviembre de 2021), hitps:/www.
observacom.org/proyecto-de-ley-de-fake-news-de-brasil-tiene-nuevo-texto-y-sera-votado-en-
breve/.
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En El Salvador, Apple advirtié a los periodistas del conocido medio digital
independiente E/ Faro sobre posibles arremetidas a sus iPhone por parte de
atacantes patrocinados por el Estado. Se enviaron advertencias similares
alos lideres salvadorenos de organizaciones de la sociedad civil y partidos
politicos de oposicion. No obstante, estas denuncias no han originado
ningun tipo de investigacion por parte de las autoridades responsables del
gobierno.? A escala regional, los principales grupos avocados a la defensa
de derechos en el ciberespacio en América Latina solicitaron una audiencia
tematica ante la Comisién Interamericana de Derechos Humanos para
discutir los riesgos a los derechos humanos causados por los métodos de
vigilancia de las redes sociales.

El uso generalizado de software malicioso por parte de los gobiernos
latinoamericanos generalmente ocurre sin una autorizacion legal
clara y precisa, y mucho menos con estandares estrictos de necesidad
y proporcionalidad, ante la carencia de legislaciones que establezcan
el alcance, los limites y el debido proceso en el marco de la libertad de
expresion. Por ende, el Alto Comisionado de las Naciones Unidas, asi
como diversos expertos y organizaciones a nivel mundial han propuesto
una moratoria regional sobre el uso de tecnologia de malware, hasta que
los Estados cuenten con garantias legales sélidas y controles efectivos
para asegurar la proteccion de los derechos humanos. De esta manera se
detendrian los abusos persistentes y la violencia arbitraria relacionada con
el uso de software espia por parte de los gobiernos y hackers en general.

El malestar social se mantendra hasta que los gobiernos reconozcan que
la hostilidad de las agencias de inteligencia y fuerzas del orden hacia la
seguridad de los dispositivos pone a todos los ciudadanos en peligro. En

8 David C. Adams, “Periodistas de El Salvador fueron sistematicamente espiados con un software
israeli que solo se vende a gobiernos”, Univision Noticias, (12 de enero de 2022), hilps:/www.univision.
com/noticias/america-latina/software-de-espionaje-pegasus-fue-utilizado-contra-periodistas-en-
el-salvador.

9o Red en Defensa de los derechos Digitales, “Organizaciones advierten riesgos de tecnologias de
vigilancia en audiencia antela CIDH”, (28 de octubre de 2021), hitps:/r3d.mx/2021/10/28/organizaciones-
advierten-riesgos-de-tecnologias-de-vigilancia-en-audiencia-ante-la-cidh/.
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lugar de aprovecharlas vulnerabilidades del sistema, los gobiernos deberian
alinearse a favor de una ciberseguridad sdlida para todos. Ademas, No hay
duda de que las nuevas fronteras de las noticias falsas requieren algun tipo
de intervencion legal. Los gobiernos de la region, en su mayoria, continian
usando herramientas de comunicacion digital en un intento de influir sobre
los opositores politicos y los ciudadanos en general, empleando tecnologia
no sofisticada.

En realidad, las grandes empresas de redes sociales como Facebook
y Twitter han sido utilizadas para controlar en vez de liberar una
comunicacion sana, ya que deberian haber tenido suficiente prevision
para evitar que poderosos actores politicos, e incluso personas comunes,
intentaran utilizar sus plataformas para reprimir o desmoralizar. Los bots
(software para realizar ataques automaticos a distancia) sociales en Twitter
han desempefiado un papel importante desde que se lanzé la plataforma
a fin de informar instantaneamente no solo sobre las ultimas noticias o
anuncios banales, sino también en materia de conspiracion y propaganda.
En su momento, se advirtio a las empresas de Silicon Valley, en Estados
Unidos, que sus tecnologias estaban siendo utilizadas por los poderosos
para manipular a los débiles. La mayoria de los ataques han sido realizados
por bots humanos o cyborgs (ser vivo cuyos poderes son mejorados por
implantes de computadora o partes mecanicas del cuerpo) bastantes
simples en comparacion con las tecnologias actuales (como la IA, el
aprendizaje automatico o el aprendizaje profundo), ya que no involucraron
falsificaciones profundas o tecnologia similar a la humana. No obstante, se
prevé que pronto se dispondra de una tecnologia mas inteligente.

Porejemplo, el aprendizaje automaticoy el aprendizaje profundo que se estan
utilizando en la actualidad, con creciente disponibilidad de herramientas de
IA, tienen implicaciones parala comunicacion escrita, visual, auditiva y tactil
en linea. Los bots sociales se estan volviendo mas interactivos, los deepfakes
(imagenes, audioy contenido de video especialmente disenados que utilizan
tecnologias de IA para parecer contenido legitimo) se estan tornando mas
convincentes y las voces artificiales -como Siri y Cortana- suenan mas
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humanas. Con estas innovaciones y junto con el aumento en la comprension
general de la desinformacion digital, las empresas de relaciones publicas de
dudosa reputacion, los consultores politicos corruptos y una gran cantidad
de otros grupos que usan las noticias falsas estan modificando su tactica.
La forma en que se estan lanzando las operaciones en las redes sociales
hace que la gente actiie mas como robots y que los robots se parezcan mas a
los humanos, en un esfuerzo por confundir los algoritmos preparados para
rastrear las noticias falsas. Estos grupos estan sembrando y fertilizando
noticias falsas en otras plataformas muy utilizadas en América Latina (como
WhatsApp, Telegram y TikTok) con la finalidad de confundir a los usuarios.

Conocida la forma como han operado y operan estas empresas de redes
sociales en el mundo, pero particularmente en América Latina, surge la
siguiente pregunta: ;Qué se debe hacer a nivel politico y estratégico para
contrarrestar estaamenaza ala sociedad y ala democracialiberal enlaregion?
Para prevenir ataques dirigidos y campanas de noticias falsas a través de las
redes sociales se deben crear regulaciones y politicas que protejan a todos
-pero en particular alas clases mas vulnerables- de la manipulacién en linea.
Las nuevas regulaciones deben hacer que sea mas claramente ilegal que las
empresas de redes sociales vendan anuncios dirigidos a los mas vulnerables,
con informacion errénea o desinformacion politicamente cargada.

En ese sentido, las empresas de redes sociales deben proporcionar
espacios seguros en linea para los usuarios v facilitar el uso diario de estos,
protegiéndolos y moderandolos. Las empresas como Facebook, Twitter,
TikTok, WhatsApp y otras deben ser vigiladas mas enérgicamente tanto para
las noticias falsas, discurso de odio, religion y politica, como para lallamada
posverdad. No se debe aceptar que las empresas tengan la discrecion de
seleccionar casos de desinformacién, uno a uno, bajo criterios propios,
seleccionando solo aquellos que puedan tener atencion en los medios por
razones politicas, étnicas o religiosas.

Lapoliticaylaestrategia deben considerar alos usuarios delas redes sociales
como grupos etarios ya que, de acuerdo conla edad, las plataformas sociales
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siguen siendo espacios de manipulacion de la informacion, generalmente
dirigida a los jovenes, aunque los adultos también pueden ser afectados por
el desconocimiento en la operacion de los dispositivos electronicos de alta
tecnologia digital. Segiin Sam Wineburg y Sarah McGrew, se ha demostrado
que los jovenes asumen que, debido a que dominan con mayor facilidad los
dispositivos ylas redes sociales, estan mejor preparados y menos expuestos
alas manipulaciones de la informacion, lo cual es exactamente lo contrario.
En América Latina, WhatsApp e Instagram son las redes mas utilizadas por
su facilidad de operacion y su amplio rango de funcionamiento para los
diferentes grupos etarios.

En la democracia liberal se deben construir restricciones legalmente
vinculantes sobre aquellos a quienes se confia el desempeno de la autoridad;
es decir, restricciones en el ejercicio del poder politico para evitar abusos.
De hecho, la idea de aplicar la moderacién como principio de los sistemas
politicos es una de las méas venerables de la teoria politica, con raices que
se remontan a la antigua Grecia. Actualmente, la mayoria de las sociedades
democraticas liberales estan de acuerdo en que el desarrollo de politicas y
estrategias para la restriccion del gobierno (poder ejecutivo) es necesario y
fortalece ala democracia como tal.

Inteligencia Artificial y sus Implicancias en el Ciberespacio
Latinoamericano

La seguridad y defensa como disciplina ocupacional ha utilizado durante
mucho tiempo los avances tecnoldogicos para mejorar sus esfuerzos en la
proteccion de los activos de un pais, ya que el nuevo dominio cibernético
presenta amenazas que constituyen un riesgo a la nacion.” Actualmente,
tales desarrollos tecnoldgicos incluyen avances en IA. Sin embargo,

10 Sam Wineburg y Sara McGrew, Evaluating information: The cornerstone of civic online reasoning
(Stanford: Stanford Digital Repository, 2016), https:/stacks.stanford.cdu/file/druid:fv751y15034/
SHEG%20Evaluating%2oInformation%200nline.pdf.

11 Michael Coole, Deborah Evans y Jennifer Medbury, Artificial Intelligence in Security: Opportunities
and Implications (American Society for Industrial Security, 2021), https:/store.asisonline.org/artificial -
intelligence-in-security-opportunities-and-implications.html.
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muchas autoridades dentro del sector de la seguridad y defensa, por
desconocimiento, describen esta tecnologia mas alla de sus capacidades
técnicas, resultando en malentendidos en la funcionalidad, oportunidades
de avance y brechas de conocimiento en los riesgos asociados con tal
desarrollo en América Latina.

De acuerdo con expertos en IA y su empleo en asuntos de seguridad y
defensa, la IA se encuentra en etapa elemental, con una capacidad limitada
para la toma de decisiones inteligentes y autéonomas. En realidad, la IA no
piensa, sino que calcula, procesa, aplica reglas y es usada en el aprendizaje
automatico.” Las aplicaciones de IA pueden incluso generar reglas basadas
en el aprendizaje de datos. No obstante, la IA es falible e inflexible, y
posteriormente opera en un ambiente de blanco y negro. En contraste, los
humanos piensan, crean y pueden comprender cambios o perturbaciones
ambientales inusuales con suficiente fluidez para analizar y contextualizar
constructos humanos como la intencion y la motivacion.

Tal representacion da forma a la comprension que se posee sobre la IA en
las tecnologias de seguridad y defensa, ya que se requiere comprender el
contexto, y no solo la informatica o el procesamiento. En la actualidad, la IA
no tiene la capacidad de comprension humana, ni puede adaptarse como lo
hace un ser humano. En consecuencia, por su propia naturaleza, no puede
proporcionar garantias, en condiciones dinamicas, a areas como seguridad
y defensa, presentando serias carencias en materia de proteccion.

Espocoprobable quelos niveles de autonomiainteligente paralas tecnologias
de seguridad y defensa cambien considerablemente en los proximos diez
anos. Porel contrario, es factible quela eradelacomputacion cuanticafacilite
el desarrollo de la IA mas alla de las expectativas actuales. La computacion
cuantica, probablemente, sera el factor clave que permita que la IA llegue
al punto de singularidad y a alcanzar el nivel de proautonomia. Hasta ese
momento, la IA podria producir razonables beneficios econémicos, como
una mayor productividad y costos reducidos. Sin embargo, el beneficio

12 Ibid.
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abrumador para la seguridad y defensa en el futuro en desarrollo sera el
uso de tecnologias de respuesta, como drones y robdtica, para proteger v
defender a los humanos.

Comunicaciones Inalambricas 5G y su Impacto en la Ciberseguridad
de Latinoamérica

La quinta generacion (5G) de tecnologias de comunicaciones inalambricas
incrementa la velocidad de transferencia de datos y mejora el ancho de
banda sobre las tecnologias existentes de cuarta generacion (4G), a la
vez que permite nuevas aplicaciones militares y comerciales. Se espera
que las tecnologias 5G admitan sistemas interconectados o dispositivos
auténomos, como hogares inteligentes, vehiculos auténomos, sistemas de
precision, industriales, maquinaria y robdtica avanzada. Adicionalmente,
para las fuerzas militares, la 5G podria mejorar la ISR, habilitar nuevos
métodos de C2y racionalizar sistemas logisticos para una mayor eficiencia,
entre otros usos. Sin embargo, a medida que se desarrollan e implementan
las tecnologias 5G, los Estados deben considerar los ajustes necesarios a
sus politicas y estrategias de ciberseguridad parala gestion del espectro de
la seguridad nacional, asi como las implicaciones para las capacidades de
defensa, particularmente en las operaciones militares.

La tecnologia 5G de comunicacién inalambrica utiliza tres segmentos
del espectro electromagnético: la banda alta (también llamada onda
milimétrica o MMW, que opera entre 24 y 300 GHz), la banda media (que
opera entre 1 GHz y 6 GHz) y la banda baja (que opera por debajo de 1 GHz).
La banda media y la banda baja, a menudo, se denominan colectivamente
como Sub-6. De acuerdo con algunos analistas, es necesario compartir
el espectro, reservando una cantidad suficiente de Sub-6 para fines
comerciales. Esto requeriria que el sector de seguridad y defensa reubique
ciertas aplicaciones a otras partes del espectro, tales como la banda alta.
Se estima que esta forma de distribucion permitiria completar el espectro
en 5 anos. De no hacerse asi, tomaria alrededor de 10 afios para completar
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la distribucion.® Desde el punto de vista de seguridad y defensa, las
comunicaciones inalambricas 5G podrian tener una serie de aplicaciones
militares potenciales, en particular para vehiculos autonomos, C2, logistica,
mantenimiento, realidad aumentada y virtual, asi como para sistemas de
ISR, todos los cuales se beneficiarian de velocidades de datos mejoradas y
un retraso de tiempo menor.

Actualmente, a nivel politico y estratégico, las autoridades del gobierno
deberian estar discutiendo y coordinando con el congreso los siguientes
temas para el desarrollo de politicas y estrategias adecuadas en relacion con
la tecnologia de comunicacion inalambrica 5G: (1) ;Qué enfoque debe darse
a la gestion del espectro?, por ejemplo, el uso compartido del espectro,
asi como la asignacion a la seguridad y defensa para proteger mejor las
misiones del Ministerio de Defensa, al mismo liempo que se satisfacen
las crecientes demandas comerciales. (2) ¢Cuales son los riesgos para la
seguridad nacional del pais que plantea la infraestructura 5G extranjera?
:Se puede gestionar ese riesgo?, de ser asi, ;Como? (3) ¢Deberia el pais
limitar el intercambio de inteligencia con paises que operan equipos 5G
suministrados por potenciales enemigos? (4) ;Se requieren cambios en los
conceptos operativos, la estructura de la fuerza, la doctrina o la postura
como resultado de los desarrollos o las aplicaciones de la 5G militar? (5)
¢Hasta qué punto las tecnologias 5G comerciales serian vulnerables a los
ataques de interferencia de los potenciales adversarios?

Sin politicas, estrategias y estructuras de gobernanza, los riesgos
sociopoliticos, legales, y de seguridad y defensa de la aplicaciéon y uso
de la tecnologia de comunicaciones inalambricas 5G pueden eclipsar
cualquier beneficio de estas tecnologias. La seguridad, la privacidad, los
derechos individuales y el impacto potencial en la humanidad deben ser
consideraciones fundamentales para el uso de cualquier aplicacion de IA 'y
5G en la seguridad y defensa. La busqueda de la supremacia tecnoldgica y

13 John R. Hoehn y Kelly M. Sayler, National Security Implications of Fifth Generation (5G) Mobile
‘Technologies (Washington, D.C: Congressional Research Service, 2022), hilps:/www.asisonline.org/
globalassets/foundation/documents/digital-transformation-series/ai-guidance-document-final.pdf.

204


https://www.asisonline.org/globalassets/foundation/documents/digital-transformation-series/ai-guidance-document-final.pdf
https://www.asisonline.org/globalassets/foundation/documents/digital-transformation-series/ai-guidance-document-final.pdf

BORIS SAAVEDRA

militar puede socavar esos derechos basicos, ylas consecuencias pueden ser
irreversibles e irreparables. Por lo tanto, los gobiernos de América Latina en
particular deben establecer una plataforma viable, desde la cual la IA, la 5G
y el desarrollo puedan gestionarse de una manera politica y socialmente
deseable, en beneficio de la seguridad y defensa de todos y cada uno de los
paises de la region.

Las Infraestructuras Criticas en América Latina desde el Punto de
Vista de la Ciberseguridad

El afio pasado, el gobierno y las corporaciones estadounidenses lucharon
para contener el dano causado por el ataque al proveedor de software de
administracién de redes SolarWinds, que comprometio a nueve agencias
federales y docenas de empresas. En el mismo periodo, los ataques de
ransomware aumentaron en frecuencia y gravedad, e interrumpieron las
operaciones en el importante oleoducto Colonial Pipeline, que surte de
combustible ala costa este de Estados Unidos*y en el procesador de carne
JBS, empresa brasilefia ubicada en este pais.” La vulnerabilidad en una
pieza de software de codigo abierto ampliamente utilizada dejo a miles de
empresas, incluidos proveedores de software como servicio SaaS y servicios
en la nube, vulnerables al ciberataque.

Antes delainvasion de Rusia a Ucrania, los actores de amenazas cibernéticas
de Rusia desplegaron malwares y ransomware destructivos contra la
infraestructura critica en Ucrania para destruir los sistemas informaticos
y dejarlos inoperativos. Entre el 15 de enero y el 23 de febrero de 2022, el
centro de inteligencia para amenazas de Microsoft* e investigadores de

14 Kartikay Mehrotra y William Turton, “Hackers Breached Colonial Pipeline Using Compromised
Password,” Bloomberg, (4 de junio de 2021), hitps:/www.bloomberg.com/news/articles/2021-06-04/
hackers-breached-colonial-pipeline-using-compromised-password#xj4y7vzke.

15 “Hackeo paraliza produccion en empacadoras de carne en EEUU, Canada y Australia”, Telemundo
57, 2 de junio de 2021, https:/www.telemundosi.com/noticias/eeuu/estados-unidos-hackeo-

empacadoras-de-carne-jbs-brasil-rusia-canada-australia/2196161/.

16 “Destructive malware targeting Ukrainian organizations”, Microsoft Security, 15 de enero de 2022,
https://www.microsoft.com/security/blog/2022/01/15/destructive-malware-targeting-ukrainian-
organizations/.
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seguridad cibernética revelaron que los programas malignos conocidos
como WhisperGate y HermeticWiper se usaron para alacar organizaciones
e instalaciones criticas, mediante la destruccion de dispositivos, ventanas
fundamentales para las operaciones de los sistemas.

A medida que las Infraestructuras Nacionales Criticas se vuelven mas
vulnerables a los ataques cibernéticos, su proteccion resulta clave para
cualquier organizacion y nacion. Ademas, la capacidad de atribuir una
accion en el ciberespacio es un elemento vital para evitar laimpunidad en el
espacio digital. No obstante, la mayor seguridad es la capacidad de prevenir.

El Sistema de Adquisiciéon, Supervision y Control de Data - SCADA

Aunque los avances tecnoldgicos, incuestionablemente, han beneficiado
al mundo, presentan, de igual manera, un lado adverso que puede
volverse contra la humanidad. Los piratas informaticos pueden activar
monitores para espiar a las personas, mientras los hackers pueden
atacar las vulnerabilidades mediante el uso de ransomware y malwares
para interrumpir la infraestructura critica. Por ejemplo, atacando el
sistema SCADA, que permite las operaciones de plantas quimicas, de
energia y de abastecimiento de agua, puentes, autopistas, sistemas de
salud, puertos y aeropuertos, asi como organizaciones econdmicas y
financieras.

El sistema SCADA es una arquitectura de software y hardware para la
adquisicion, supervision y control de datos en tiempo real de procesos
industriales, comerciales e institucionales, el cual estd compuesto por
computadoras, interfaces graficas de usuario y comunicaciones remotas de
datos en red, entre otros. Este sistema recopila una cantidad significativa
de datos. Para hacerlo, integra una variedad de sensores y dispositivos de
medicién en formato digital o analdgico, segtin la aplicacion. Al recopilar
los datos, se envian a una unidad terminal remota o a un controlador
logico programable. Una vez que llegan, los datos recopilados se traducen
en informacion utilizable y se transfieren a una interfaz hombre-maquina
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en donde los operadores pueden analizar los datos e interactuar con
dispositivos de campo como valvulas, bombas, motores y sensores, ubicados
algunos en sitios inaccesibles.

Hoy en dia, los sistemas SCADA son el objetivo de los ciberataques. Vale la
pena sefialar que atacar estos sistemas afecta a un nimero sustancial de
personas, causando danos significativos y, en tltima instancia, amenazando
vidas humanas. La investigacion posterior a los ataques los vinculd a la
explotacion de vulnerabilidades profundamente arraigadas en la filosofia
de diseno del sistema, el cual se centra en la disponibilidad operativa mas
que en su seguridad.

La Ciber Diplomacia

El nuevo dominio cibernético se esta deteriorando rapidamente en varios
frentes marcados por la creciente sofisticacion de los ataques cibernéticos,
asi como por la falta de consenso sobre la gobernanza global de Internet
y la intensificacion de la competencia entre las grandes potencias. Estos
desafios son puntos de inflexion criticos entre los estados-nacién para
recalibrar los compromisos diplomaticos cibernéticos predominantes. La
ciber diplomacia es una practica mundial posliberal, considerando que
el ciberespacio fue una creacion del orden liberal. EI papel que juega en
la configuracién de un nuevo orden o la construccion de puentes entre
diferentes visiones politicas, ylo que significa para el futuro del ciberespacio,
constituyen puntos clave de discusion.

La potencial desaparicion de la democracia liberal afectara el ciberespacio
tal